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Architecte en cybersécurité

Expert a la fois technique et stratégique, I'architecte en cybersécurité est le
garant de la sécurité des systémes d'information d'une entreprise ou d'une
administration. Il ou elle congoit des solutions pour protéger les données
et les infrastructures des organisations face aux cybermenaces.
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Niveau minimum d'acces : bac +5 Salaire débutant : 3750 €

Statuts : Indépendant, Statut salarié

Synonymes : Architecte infrastructure sécurisée

Secteurs professionnels : Audit - conseil, Banque - assurances, Commerce et
distribution, Informatique et réseaux, Santé

Centres d'intérét : 'aime organiser, gérer, Je suis accro au numérique

Le métier

Spécialiste de haut niveau, I'architecte en cybersécurité définit la fagon dont un
systeme d’information d'une entreprise ou d'une administration doit étre protégé




face aux menaces extérieures: virus informatique, piratage, violation des données...
Son réle : anticiper les cyberattaques et concevoir des architectures capables de
résister aux menaces. Il ou elle intervient dés la conception des projets informatiques
pour intégrer la sécurité aux choix techniques. Au quotidien, il ou elle analyse les
risques, élabore des solutions adaptées et fixe des régles de sécurité (normes,
référentiels). Travaillant sur différents environnements (réseaux, systémes, cloud ou
applications), il ou elle supervise des procédures de récupération ou de sauvegarde
apres une cyberattaque. Il ou elle est aussi le garant de la confidentialité, de I'intégrité
et de la disponibilité des données de |'organisation. En veille constante, I'architecte en
cybersécurité suit I'évolution des menaces et des solutions de protection et assure une
veille technologique et réglementaire. Il est également amené a former le personnel de
I'entreprise ou de I'administration aux protocoles de sécurité et aux meilleures
pratiques pour se protéger des menaces. Présent dans tous les secteurs d'activité, ce
ou cette professionnel(le) dispose de solides compétences en informatique et en
cybersécurité, mais aussi des qualités d'analyse, de rigueur et de communication.

Les études

Aprés le bac
5 ans pour obtenir un dipldme d'ingénieur ou un master en informatique spécialisé en

sécurité des systemes d'information, cybersécurité... ; plusieurs années d'expérience
dans les réseaux informatiques sont nécessaires.

bac + 5

- Diplédme d'ingénieur de I'Ecole CentraleSupélec spécialité cybersécurité

- Dipléme d'ingénieur de I'Ecole d'ingénieurs Jules Verne de l'université d'Amiens
spécialité cybersécurité

- Dipldme d'ingénieur de I'Ecole nationale supérieure d'ingénieurs de Bretagne-Sud

de l'université de Bretagne-Sud spécialité informatique et cybersécurité

- Dipldme d'ingénieur de I'Ecole nationale supérieure d'ingénieurs de Bretagne-Sud

de l'université de Bretagne-Sud spécialité sécurité des systemes d'information et

cybersécurité en partenariat avec |'lTIl Bretagne

- Dipldme d'ingénieur de I'"Ecole supérieure de chimie physique électronique de Lyon

spécialité informatique et cybersécurité

- Diplédme d'ingénieur de I'Institut national des sciences appliguées Hauts-de-France

spécialité informatique et cybersécurité

= Dipldme d'ingénieur de Télécom Nancy de l'université de Lorraine spécialité
cybersécurité en partenariat avec I'lITll de Lorraine

= Diplédme d'ingénieur du CNAM spécialité informatique et cybersécurité

2 Master mention cybersécurité

Emploi et secteur



https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-centralesupelec-specialite-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-centralesupelec-specialite-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-d-ingenieurs-jules-verne-de-l-universite-d-amiens-specialite-cybersecurite2
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-d-ingenieurs-jules-verne-de-l-universite-d-amiens-specialite-cybersecurite2
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-d-ingenieurs-jules-verne-de-l-universite-d-amiens-specialite-cybersecurite2
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-informatique-et-cyberse
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-informatique-et-cyberse
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-informatique-et-cyberse
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-securite-des-systemes-d
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-securite-des-systemes-d
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-securite-des-systemes-d
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-securite-des-systemes-d
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-superieure-de-chimie-physique-electronique-de-lyon-specialite-informatique-et-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-superieure-de-chimie-physique-electronique-de-lyon-specialite-informatique-et-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-superieure-de-chimie-physique-electronique-de-lyon-specialite-informatique-et-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-institut-national-des-sciences-appliquees-hauts-de-france-specialite-informatique-et-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-institut-national-des-sciences-appliquees-hauts-de-france-specialite-informatique-et-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-institut-national-des-sciences-appliquees-hauts-de-france-specialite-informatique-et-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-telecom-nancy-de-l-universite-de-lorraine-specialite-cybersecurite-en-partenariat-avec-l-itii-de-lorraine
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-telecom-nancy-de-l-universite-de-lorraine-specialite-cybersecurite-en-partenariat-avec-l-itii-de-lorraine
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-telecom-nancy-de-l-universite-de-lorraine-specialite-cybersecurite-en-partenariat-avec-l-itii-de-lorraine
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-du-cnam-specialite-informatique-et-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-du-cnam-specialite-informatique-et-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/master-mention-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/master-mention-cybersecurite

Secteur

Audit - Conseil

Banque - Assurances

Commerce et distribution

Informatique et réseaux

Santé

Salaire du débutant *

A partir de 3750 euros brut par mois, en sortie de dipléme ; varie selon les
compétences, la région et le secteur d'activité.

*variable en fonction du lieu d'exercice, du statut.

Pour aller plus loin

Centres d'intéréet

J'aime organiser, gérer 2

Autres meétiers a découvrir

Architecte des systémes d'information Analyste soc


https://www.onisep.fr/metier/decouvrir-le-monde-professionnel/comptabilite-gestion-ressources-humaines
https://www.onisep.fr/metier/decouvrir-le-monde-professionnel/banque-et-assurance
https://www.onisep.fr/metier/decouvrir-le-monde-professionnel/commerce-et-distribution
https://www.onisep.fr/metier/decouvrir-le-monde-professionnel/informatique
https://www.onisep.fr/metier/decouvrir-le-monde-professionnel/medical
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/j-aime-etre-aux-commandes
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/j-aime-etre-aux-commandes
https://www.onisep.fr/ressources/univers-metier/metiers/architecte-des-systemes-d-information
https://www.onisep.fr/ressources/univers-metier/metiers/analyste-soc

Architecte big data (mégadonnées) Gestionnaire reporting (rapports
financiers)

Cryptologue


https://www.onisep.fr/ressources/univers-metier/metiers/architecte-big-data-megadonnees
https://www.onisep.fr/ressources/univers-metier/metiers/gestionnaire-reporting-rapports-financiers
https://www.onisep.fr/ressources/univers-metier/metiers/cryptologue

