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Gestionnaire de crise cyber

Le ou la gestionnaire de crise cyber coordonne différents intervenants ou
intervenantes lorsqu'une organisation est touchée par une tentative
d'hamegonnage, de fuites ou de vols de données. L'objectif ? Limiter les
impacts techniques et financiers ainsi que les répercussions en termes
d'image.
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Le métier

En cas d'attaque informatique, le ou la gestionnaire de crise cyber a pour mission
d'élaborer un plan d'urgence a méme d‘en réduire les conséquences techniques et
financieres, mais aussi les retentissements en termes d'image pour I'organisation
touchée dont il faut sécuriser la communication interne et externe. Il ou elle mobilise
une équipe d'analystes géopolitiques, de juristes en droit du numérique, d'ingénieurs
ou ingénieures en cyberdéfense dont il faut coordonner le travail, tout en échangeant
avec I'ensemble des parties prenantes : équipes métiers ou techniques, prestataires,
assureurs. Alerter les autorités et accompagner dans leurs décisions, difficiles a
prendre (par exemple la coupure de I'accés a un systéme) des dirigeants ou des
dirigeantes souvent sous le choc fait partie des responsabilités de ce métier. Celui-ci se
déploie aussi en dehors d'un contexte d'hamegonnage, de fuite ou de vols de
données. C'est précisément en période calme qu'il faut préparer des plans de gestion
de crise. Cela se traduit par la définition de processus décisionnels, la structuration de
cellules de crise, la rédaction de premiers messages de communication et la réalisation
de simulations grandeur nature. Réactivité, sang-froid, empathie, sens des
responsabilités, maitrise de la réglementation en matiére de cybersécurité sont requis
pour ce métier qui s'exerce dans tous les secteurs d'activité confondus.

Les études

Apreés le bac

5 ans pour préparer un master en informatique, en ingénierie des systémes complexes,
ou en mathématiques et applications (parcours en sécurité des systémes
informatiques, en cryptologie...) ; un dipldme d'école d'informatique, intégrant une
spécialisation en cybersécurité (ESGI,...) ; ou un dipldme d'école d'ingénieurs, avec une
spécialisation également dédiée (Efrei,...).

bac + 5

- Dipldme d'ingénieur de I'Ecole CentraleSupélec spécialité cybersécurité

- Diplédme d'ingénieur de I'Ecole nationale supérieure d'ingénieurs de Bretagne-Sud
de l'université de Bretagne-Sud spécialité informatique et cybersécurité

-2 Diplédme d'ingénieur d'EFREI Paris

= Expert en architectures systémes - réseaux et en sécurité informatique (ESGI)

= Expert en cybersécurité des systémes d'information

=2 Expert en ingénierie des données (EFREI)

= Manager de la cybersécurité

> Master mention cybersécurité

- Master mention informatigue et ingénierie des systémes complexes

2 Master mention mathématiques et applications



https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-centralesupelec-specialite-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-centralesupelec-specialite-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-informatique-et-cyberse
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-informatique-et-cyberse
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-de-l-ecole-nationale-superieure-d-ingenieurs-de-bretagne-sud-de-l-universite-de-bretagne-sud-specialite-informatique-et-cyberse
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-d-efrei-paris
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/diplome-d-ingenieur-d-efrei-paris
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/expert-en-architectures-systemes-reseaux-et-en-securite-informatique-esgi
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/expert-en-architectures-systemes-reseaux-et-en-securite-informatique-esgi
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/expert-en-cybersecurite-des-systemes-d-information
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/expert-en-cybersecurite-des-systemes-d-information
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/expert-en-ingenierie-des-donnees-efrei
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/expert-en-ingenierie-des-donnees-efrei
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/manager-de-la-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/manager-de-la-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/master-mention-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/master-mention-cybersecurite
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/master-mention-informatique-et-ingenierie-des-systemes-complexes
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/master-mention-informatique-et-ingenierie-des-systemes-complexes
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/master-mention-mathematiques-et-applications
https://www.onisep.fr/ressources/univers-formation/formations/post-bac/master-mention-mathematiques-et-applications

Emploi et secteur
Secteur

Informatique et réseaux

Salaire du débutant *

A partir de 3000 euros brut par mois.

*variable en fonction du lieu d'exercice, du statut.

Pour aller plus loin

Centres d'intérét

J'ai le sens du contact 2

J'aime étre aux commandes

J'aime organiser, gérer 2

Autres métiers a découvrir

Consultant en protection de données Architecte en cybersécurité
personnelles

Analyste soc Hacker (pirate informatique) éthique

Architecte iot


https://www.onisep.fr/metier/decouvrir-le-monde-professionnel/informatique
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/j-ai-le-sens-du-contact
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/j-ai-le-sens-du-contact
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/j-aime-etre-aux-commandes
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/j-aime-etre-aux-commandes
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/j-aime-etre-aux-commandes
https://www.onisep.fr/metier/des-metiers-selon-mes-gouts/j-aime-etre-aux-commandes
https://www.onisep.fr/ressources/univers-metier/metiers/consultant-consultante-en-protection-de-donnees-personnelles
https://www.onisep.fr/ressources/univers-metier/metiers/architecte-en-cybersecurite
https://www.onisep.fr/ressources/univers-metier/metiers/analyste-soc
https://www.onisep.fr/ressources/univers-metier/metiers/hacker-hackeuse-pirate-informatique-ethique
https://www.onisep.fr/ressources/univers-metier/metiers/architecte-iot

